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Resumen: A través de los ultimos afios los administradores de seguridad han influido en los

desarrolladores de software para que disefien software mas resistente ante ataques de software mal
intencionados, pero también en las metodologias y técnicas de seguridad que dan apoyo para detectar
vulnerabilidades en la infraestructura de la informacion de una empresa, basado en el surgimiento de
fraudes y robos de informacion que sufren organizaciones, emerge la practica pentesting (Prueba de
penetracion), que es una de las técnicas mas novedosas en cuanto a lo que a Seguridad Informatica se
refiere.

Esta técnica es una forma de detectar vulnerabilidades tras implementarse, en beneficio de una empresa
para reforzar aquellas fallas que pudiesen explotar los atacantes, es por ello que la meta principal es
encontrar vulnerabilidades en las aplicaciones web. Con el pentesting se llevara a cabo una rastreabilidad
exhaustiva de todas las vulnerabilidades que puedan ser encontradas. Los impactos y la probabilidad de
explotacion de cada vulnerabilidad encontrada también sera calificada segun el esquema estandar de
puntuacion de vulnerabilidad basandose en la metodologia OWASP.

Ademas, las vulnerabilidades se clasificaran segun las consecuencias de la explotacién identificadas a
través de los hallazgos. Por lo que se proporcionara un informe con la recomendacion para cada
vulnerabilidad para atenuar o detener la amenaza. La rastreabilidad de vulnerabilidades se basara en
procesos de trabajo y formas innovadoras de proteger toda aplicacion web de las amenazas. Este reporte
apoyaria a los desarrolladores, proveedores y usuarios de aplicaciones web a comprender mejor los
posibles problemas de seguridad relacionados con las aplicaciones web y como deben ser tratados.

Una manera de probar la robustez de un sitio es realizando una prueba de manera que se pueda atacar,
esta técnica llamada prueba de penetracién (Pentesting en inglés). Antes de lanzar un sitio, la seguridad
de la red y de la aplicacion web debe ser completamente segura y probada. Este estudio tiene como
objetivo encontrar debilidades y fallas en las aplicaciones web. La prueba de penetracién recopilara
informacidn sobre la fortaleza de las redes, los agujeros de seguridad y el acceso. El resultado del reporte
es indicar las recomendaciones para mejorar la seguridad de una infraestructura de una organizacion. En
cuanto a los resultados de las pruebas de penetracion, la organizacion o empresa interesada puede corregir
las vulnerabilidades que existen en el sitio web.

La importancia de tener un sistema fuerte ante ataques e infiltraciones es el de evitar las vulnerabilidades,
gue son explotadas por un atacante malintencionado (atacante/hacker), por lo que puede afectar la
confidencialidad, integridad y disponibilidad de una aplicacién web o informacién distribuida.

Palabras Clave: Vulnerabilidades, Infiltracion, Seguridad, Prueba de Penetracion, Pentesting.
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Abstract: Over the last few years, security administrators have influenced software developers to design

software that is more resistant to malicious software attacks, but also in the security methodologies and
techniques that support detecting vulnerabilities in the infrastructure of a company's information, based
on the emergence of fraud and theft of information suffered by organizations, the practice of Pentesting
(Penetration Testing) emerges, which is one of the most innovative techniques in terms of Computer
Security.

This technique is a way to detect vulnerabilities after being implemented, for the benefit of a company to
reinforce those flaws that attackers could exploit, which is why the main goal is to find vulnerabilities in
web applications. With pentesting, exhaustive traceability of all vulnerabilities that may be found will be
carried out. The impacts and probability of exploitation of each vulnerability found will also be scored
according to the standard vulnerability scoring scheme based on the OWASP methodology.
Additionally, vulnerabilities will be classified based on the consequences of exploitation identified
through the findings. Therefore, a report will be provided with the recommendation for each vulnerability
to mitigate or stop the threat. Vulnerability traceability will be based on work processes and innovative
ways to protect every web application from threats. This report would support web application developers,
providers and users to better understand the potential security issues related to web applications and how
they should be addressed.

One way to test the robustness of a site is to perform a test so that it can be attacked, this technique is
called penetration testing (Pentesting in English). Before launching a site, the network and web application
security must be completely secure and tested. This study aims to find weaknesses and flaws in web
applications. Penetration testing will collect information on network strength, security holes, and access.
The result of the report is to indicate recommendations to improve the security of an organization's
infrastructure. Looking at the results of the penetration tests, the interested organization or company can
correct the vulnerabilities that exist on the website. The importance of having a strong system against
attacks and infiltrations is to avoid vulnerabilities, which are exploited by a malicious attacker
(attacker/hacker), which can affect the confidentiality, integrity and availability of a web application or
information distributed.

Keywords: Vulnerabilities, Infiltration, Security, Penetration Testing, Pentesting.
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INTRODUCCION

Conforme la tecnologia avanza a pasos agigantados, la informacion viene ser requerida como recurso muy

valorado, que implicitamente contiene datos confidenciales y valiosos para las organizaciones o
instituciones que deben ser protegidos contra ataques no deseados por infiltraciones externas a su entorno.
Por medio de la web, la tecnologia de la informacidn esta creciendo muy rapidamente, de manera que se
puede acceder y recuperar facilmente la informacién. La utilizacion de la informacion es absolutamente
necesaria para aumentar el valor agregado de las empresas y organizaciones proporcionando un excelente
servicio a los usuarios que la utilizan para ser competitivos. Por otro lado se tiene la amenaza de ataques
y fugas de datos por las infiltraciones ilegales por parte de atacantes malintencionados. Es debido a esto
que se ha incrementado el niumero de delitos informaticos relacionados con los sistemas de informacién
en la web. Cada sistema que esta conectado a la web es un blanco potencial a los ataques maliciosos, entre
tanto el nivel de ataque también se incrementa (Hariyanto y Siahaan 2016).

Si definimos el pentesting o penetration test (prueba de penetracién) podemos decir que es un ciberataque
simulado que ataca al sistema informéatico de una organizacion o empresa para comprobar si existen
vulnerabilidades que puedan ser explotables. Es, por tanto, una de las pruebas habituales para aumentar
el cortafuegos de aplicaciones.

Conforme aumenta el uso de aplicaciones web para diferentes categorias de servicio o trabajo apoyando
el manejo de la informacion, muchas empresas recurren a estas aplicaciones en linea para promocionar
sus servicios, por tanto se ven grandes ventajas de las aplicaciones web entre las que destacan la
comodidad, bajos costos y poca necesidad de configuracién adicional de hardware o software. Mientras
tanto, las amenazas o ataques contra las aplicaciones web se estan incrementando por lo que el atacante
no necesita mucha experiencia o0 conocimiento para atacar e infiltrarse en una aplicacion web que tiene
una proteccién muy débil o casi nula. Si bien los ataques comunes, como los scripts entre sitios y la
inyeccion SQL tiene mucho tiempo de existencia, también se siguen descubriendo constantemente nuevos
exploits (software que ataca una vulnerabilidad) que hacen que las empresas necesiten una mayor
seguridad (Bitdefender, 2023).

Las pruebas de penetracion son un método utilizado para medir la seguridad de una infraestructura de
datos o sistema informatico, ya sea de una red o aplicacion web. Su principal objetivo es descubrir las

posibles vulnerabilidades o fallas que podrian ser explotadas a través de una infiltracion llevada a cabo
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por un atacante malicioso y sugiriendo soluciones al problema a las vulnerabilidades encontradas. Con las

correcciones de seguridad adecuadas, un sistema de una organizacion puede pasar de ser una amenaza a

tener datos confidenciales en una plataforma segura y funcional con tan solo los ajustes necesarios.
DESARROLLO

Descripcion del Problema

Una aplicacion web debe garantizar seguridad a quien la utilice, para la realizar cualquier transaccion,

esto con el fin de evitar problemas de seguridad, por ende una aplicacion debe garantizar que todos los

receptores que sean sensibles reciban argumentos que estdn bien fundamentados en los niveles de

seguridad. Debido a que los intentos de atacantes o usuarios potencialmente malintencionados puedan

infiltrarse para infiltrar valores arbitrarios, por lo que la aplicacion web tiene que validar adecuadamente

cada entrada de informacidn, es por esto que la aplicacion debe verificar cada entrada de datos en busca

de valores que violan las especificaciones. Cuando se encuentran problemas como cuando se intenta

introducir valores no validos se tiene dos opciones (Sreenivasa y Kumar 2012).

= La primera opcidn es la cancelacion del procesamiento posterior a la solicitud de acceso, por lo
que la aplicacion se detiene para manejar la solicitud y devuelve un codigo de error para sefialar
gue existe una entrada incorrecta.
=  Lasegunda opcion es la transformacion del valor que se introduce de entrada tal que cuando este

valor alterado sea denegado su acceso en base a la especificacion de entrada y ya no represente
una amenaza.

Se puede denotar el proceso de transformacion de una entrada como una representacion que ya no es

peligrosa por lo que se conoce como un proceso seguro. Normalmente, la desinfeccion implica la

eliminacion de amenazas.

Las violaciones de seguridad han dominado a traves del tiempo, poniendo en riesgo a un nimero cada vez

mayor de empresas u organizaciones. Los atacantes informéaticos malintencionados siguen desarrollando

a diario formas de ataques complejas y sofisticadas (Mendhurwar y Mishra, 2021). La instalacion de

medidas de seguridad como cortafuegos y antivirus en el sistema ya no garantiza la seguridad de las

empresas. Las operaciones corporativas modernas necesitan un enfoque avanzado para proteger sus

sistemas. Por lo tanto, las organizaciones deben comprobar el nivel de seguridad, mediante pruebas de
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penetracion, a sus sistemas e informacion para que se desarrollen mecanismos de defensa fuertes y

eficaces contra las infiltraciones delincuenciales que sean identificadas en el sistema de una corporacion.
Justificacion

Durante el desarrollo de estrategias o procesos de seguridad, las pruebas de penetracion se han convertido
en una técnica muy importante en la evaluacion de la fortaleza de los sistemas de un corporativo evaluando
sus procesos y mecanismos de seguridad para identificar la fragilidad de los sistemas de seguridad e
incluso justificando la agregacion de nuevas herramientas y procesos en el area para combatir
infiltraciones no deseadas. Por lo tanto, es una manera de rastrear y reconocer las debilidades y
vulnerabilidades de seguridad, permitiendo blindar y fortalecer las capas de seguridad implementadas en
su infraestructura. Este tipo de pruebas de penetracion son recomendables como una auditoria y que se
puedan llevar a cabo al menos una vez al afio, permitiendo una mejora continua en procesos y mecanismos
de seguridad informatica, y por supuesto que las pruebas de penetracion las realicen personal certificado
y calificado para realizar este trabajo.

Objetivo

Las pruebas de penetracion tienen como funcion principal el de aplicar un ejercicio de seguridad en el
cual un personal certificado y calificado intenta rastrear e identificar las vulnerabilidades de un sistema
informatico para sugerir mejoras a un sistema, fortaleciendo la estructura de una organizacion con respecto
a la informacién. El objetivo de este ataque simulado es identificar cualquier vulnerabilidad potencial en
las defensas de una infraestructura informatica, y que los atacantes podrian aprovechar en los sistemas y
estructuras de redes en una organizacion, y por medio de herramientas especializadas intentar lograr una
infiltracion del lado de un atacante, permitiendo medir el nivel de alcance e impacto del ataque que se
pudiera dar al realizarse de forma real.

Metodologia

Las Pruebas de Penetracidn son una técnica que las organizaciones o corporativos utilizan para evaluar
los sistemas e infraestructuras internos, en busca de vulnerabilidades. Se lleva a cabo atacando todas las
areas en busca de debilidades en contra de infiltraciones de ataques maliciosos, por supuesto que este
ataque debe tener la autorizacién debida de la direccion de la organizacion. El objetivo es simular los
ataques a la empresa como si fuesen reales, esto se realiza con el motivo de identificar cualquier

vulnerabilidad en los sistemas y la infraestructura, (Montero, 2005).
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Antes de continuar en este apartado es necesario definir lo que es un Pentester: Es un profesional de

ciberseguridad que se especializa en la evaluacion de la seguridad de sistemas, redes y aplicaciones

informaticas (KeepCoding, 2023)

Entre las actividades que realiza un pentester se destacan las siguientes:

Anélisis de vulnerabilidades.
Pruebas de penetracion.
Evaluacién de seguridad.
Informe de resultados.
Pruebas de redes y sistemas.
Pruebas de aplicaciones web.
Simulaciones de ataques.

Formacidn y concientizacion.

Por lo que se muestra, el trabajo de un pentester es esencial y debe garantizar la seguridad de la

informacion y proteger los activos digitales de una organizacion contra amenazas cibernéticas.

Las Pruebas de Penetracion pueden clasificarse en 3 modos (Ortega 2022):

White Box (Caja Blanca): El Pentester debe de tener pleno conocimiento del objetivo a atacar, y
es necesario que el administrador de Seguridad de Tl pueda compartir esta informacién con el
Tester. EI administrador tendrd un conocimiento sobre el tipo de prueba a realizar y en qué
momentos se llevaran a cabo.

Black Box (Caja Negra): El Pentester no cuenta con ningun tipo de informacion del objetivo,
simulando un atacante externo a la organizacion, por lo que el pentester se encargaria de realizar
la debida investigacion por sus propios medios, ya sea por medio de ingenieria social, escaneos de
puertos, escaneos de vulnerabilidades, etc. Dichas pruebas de penetracion pueden ser realizadas
desde localidades remotas o incluso dentro de las oficinas de la organizacion

Gray Box (Caja Gris): El Pentester cuenta con determinada cantidad de informacion del objetivo,
por lo que se trata de una combinacion entre White y Black Box.

Tipos de Pruebas de Penetracion

Es importante mencionar las siguientes categorias en las que se realizan las pruebas de penetracién,

conocida también como prueba de seguridad o de penetracion, estas son utilizadas por los conocedores
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llamados hackers éticos, y estos pueden aplicar uno o mas tipos de pruebas a los sistemas de las

organizaciones. A continuacion se mencionan las clasificaciones:

Pruebas de Ingenieria Social: este tipo de ataque se ejecuta para engafiar a las personas para que
revelen informacién confidencial acerca de ellos mismos o de su organizacion. Por lo tanto, los
humanos pueden ser el eslabon mas débil en un sistema de seguridad, (Tori, 2008).

Pruebas de Aplicaciones Web: utilizan varias herramientas de software para probar queé tan seguro es
el cédigo de una aplicacion web. Se prueba el cddigo para detectar cualquier vulnerabilidad, y
encontrar una manera de corregirla para evitar cualquier ataque.

Pruebas de Penetracion Fisica: los dispositivos fisicos en una organizacion, deben asegurarse de que
el acceso a ellos sea solo de personal autorizado. Todos los dispositivos fisicos son probados en busca
de cualquier vulnerabilidad.

Pruebas de Firmware de Red: se realizan pruebas en todos los puntos de entrada de una red, y dichas
pruebas verifican el trafico que entrada y salida. La prueba se aplica tanto de forma local como remota.
Pruebas del Lado del Cliente: son pruebas que se llevan a cabo sobre el software de la organizacion
para identificar cualquier vulnerabilidad en la infraestructura.

Pruebas de Red Inalambrica: esta prueba escanea todos los puntos de acceso wi-fi en una

organizacion en busca de vulnerabilidades.

Fases de una Prueba de Penetracion (Pentesting)

e Reconocimiento: En esta fase se trabaja con la recopilacion de toda informacion posible,

utilizando diferentes técnicas tales como:

= Recopilacion de dominios/IPs/puertos/servicios

= Recopilacién de metadatos

= Uso de Google Dorks: Google Dorks o Dorking, también conocido como
Google Hacking es una técnica que en realidad es una blasqueda avanzada atraves de
Google, la que encuentra informacion concreta en la web, elaborando un filtrado de
resultados usando operadores que son conocidos como Dorks, que en realidad son
simbolos que especifican una condicion. Ejemplo de ello, si escribimos un texto en la
busqueda entre dobles comillas (“texto”), entonces actuara buscando la coincidencia que

sea exacta del escrito con lo que se puso entre comillas dobles, o sea la palabra texto. Es
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decir, si buscamos “OSI”, devolvera el contenido que encaje y sea exacto con ese término
(Incibe, 2023).

= Recopilacién de informacidn gracias a servicios de terceros.

e Andlisis de vulnerabilidades: En esta fase se analiza los datos coleccionados obtenidos en la fase
anterior y el rastreo de las vulnerabilidades encontradas. Con la informacion obtenida se intenta la
busqueda de exposiciones y vulnerabilidades comunes (CVEs: Common Vulnerabilities and
Exposures), ya conocidas y/o féaciles de ser explotadas.

e Explotacion: La fase de explotacion esta basada en llevar acabo las acciones que comprometen al
sistema de un corporativo que se estd auditando, ya sea a los usuarios o la infraestructura de la
informacidn, la cual se maneja de manera interna. Y el principal punto es de que se compruebe
que los ataques no se realicen, y se lista a continuacion los tipos de ataque (Sanchez, 2018):

= Inyeccion de codigo

= Inclusion de ficheros locales o remotos

= Evasion de autenticacion

= Carencia de controles de autorizacion

= Ejecucion de comandos en el lado del servidor

= Ataques tipo Cross Site Request Forgery

= Control de errores

= Gestion de sesiones

= Fugas de informacién

= Secuestros de sesion

= Comprobacién de las condiciones para realizar una denegacién de servicio

= Carga de ficheros maliciosos
Se aclara que estos tipos de ataques se llevan a cabo de acuerdo a la naturaleza de cada ataque en
desarrollo, las técnicas en uso y las tltimas tecnologias disponibles adaptadas para conseguirlo.

e Post explotacion: Cuando en la busqueda de vulnerabilidades se encontrase una vulnerabilidad
en el sistema auditado o en el entorno, se llevaran controles adiciones con el proposito de
comprobar lo critico de esta debilidad. En funcion de la vulnerabilidad, se intentaran

realizar las siguientes acciones de post-explotacion (Pruebas):
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=  Evadir mecanismos de autenticacion

= Realizar acciones del lado de un usuario

= Realizar acciones o ejecutar comandos en el servidor que aloja alguna aplicacion

= Privilegios disponibles en el servidor, si se consigue acceso al mismo

= Otros sistemas o servicios accesibles desde la aplicacion comprometida

= Posibilidad de infiltracion impersonalizada de un usuario

= Realizar acciones sin el consentimiento o conocimiento de un usuario
La posibilidad de encadenar una o varias vulnerabilidades para conseguir una infiltracion de
acceso a un mayor nivel o en la infiltracion para evadir los controles de seguridad, que también
seran panoramas evaluados para valorar el andlisis de riesgos a la hora de ser realizado.

e Informes: Esta es la Ultima parte de una prueba de penetracion en la que se realizara un
reporte final (esto es un informe del estado de cdmo se encontrd la prueba de penetracion)
donde se debera incluir todas las vulnerabilidades encontradas y las explotaciones de las
areas débiles en las que los atacantes podrian infiltrarse. Se debe describir en este
documento todo lo obtenido en la prueba de penetracion. Ademas de la informacion
contenida en el reporte final, debe constar, si se ha pactado con anterioridad, contramedidas
para resolver (o mitigar) en medida de lo posible estos problemas.

Herramientas de las Pruebas de Penetracion (Pentesting)

KALLI es una distribucion GNU/Linux pensada y disefiada para la auditoria de seguridad y relacionada
con la seguridad informatica y hacking ético en general. Actualmente tiene una gran popularidad y
aceptacion en la comunidad que se mueve en torno a la seguridad informatica. Incluye una larga lista de
herramientas de seguridad y de hacking listas para usar, entre las que destacan numerosos scanners de

puertos y vulnerabilidades, bases de datos de exploits, sniffers, herramientas de anélisis forense y

herramientas para la auditoria Wireless, entre otras orientas a pruebas de Hacking Etico en todas sus fases.
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Figura 1. Herramientas Kali.
Fuente: Imagen descargada de http://www.kali.org

ANALISIS DE RESULTADOS

De las herramientas que contiene Kali Linux, para llevar a cabo las pruebas de penetracién se encuentra
John The Ripper, es una aplicacion de codigo abierto que viene instalada por defecto en el sistema
operativo Kali Linux, la cual tiene como funcién para descifrar contrasefias de usuarios a partir de sus
cadigos hash. Las funciones hash son irreversibles por definicion, por lo que John The Ripper genera los
codigos hash de miles de palabras incluidas en un archivo de texto plano conocido como diccionario. A
este tipo de operacion se le conoce como ataque de diccionario, ademas es el programa que comunmente
es mas utilizado para ejecutar uno (KeepCoding, 2023). EI método de uso del modo diccionario de John
The Ripper involucra que sea usada una lista de palabras que son predeterminadas para adquirir de formas
diferentes. Y para muestra, hay una existencia de diccionarios que son renombrados como el ejemplo
RockYou.txt, entre tanto, asimismo, se pueden crear listas de palabras propias a partir de bases de datos

filtradas, lo cual es comUn en los ciberataques.
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puede identificarlo por si solo. No obstante, especificar este dato agilizara el funcionamiento de la
aplicacion. Por ejemplo (para un hash en formato MD5): —format=rawmd5.

2. Luego, debes escoger la ruta del diccionario. Por ejemplo: wordlist=/usr/share/wordlists/rockyou.txt.

3. Finalmente, debes indicar el nombre del archivo de texto que contiene el cddigo hash a romper. Por
ejemplo: hashEjemplo.txt.

A partir de este ejemplo, la linea de codigo en la consola se veria de la siguiente manera para el aprendizaje

de John The Ripper:

john --format=rawmd5 --wordlist=/usr/share/wordlists/rockyou.txt hashEjemplo.txt

Realizara que el programa genere las funciones hash MD5 de cada una de las palabras del diccionario y
sean comparadas contra el con el codigo hash del archivo de texto «hashEjemplo.txt» hasta que sea

encontrada una coincidencia (KeepCoding, 2023).

@ Cancel B Create

prueba.zip

Figura 2. John The Ripper (Contrasefia).
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kali@kali: ~/Desktop
File Actions Edit View Help

—[ =~

Desktop
~/Desktop
1 kali kali 337 Mar 18 19:20
Se crea una nuevad
[~/Nacktop

prueba.zip _ carpetc en EI usudrio
' root.

~/Deskton
prueba.zip > hash.txt

a.Z1p/pri 18 ) . Or d with non-handled co ion type

~/Desktop

Se hace un hash de
la carpeta zip 2john.

Figura 3. John The Ripper (Creacion de Hash).

kali@kali: ~/Desktop

File Actions Edit View Help

~/Desktop
j for hash.txt ) . i
Using default input encoding: UTF-8 Autenticacion de mensaje en clave-

Loaded 1 password hash (ZIP, WinZip [PBKDF2-SHA1l 128/128 SSE2 4x]) P 1] 2 2y
Cost 1 (HMAC size) is il for all loaded hashes hash o COdIgO de autenticacién de

Will run 2 OpenMP threads v mensaie basado en hash.

Proceeding with single, rules:Single

Press 'q' or Ctrl-C to abort, almost any other key for status

Almost done: Processing the remaining buffered candidate passwords, if any.

Proceeding with wordlist:/usr/share/john/password.lst -1- B L5

TR Gt i D Utiliza una worklist, también llamada
1g 0:00:00:02 DONE 2/3 (2024-03-18 19:40) 0.3597g/s 8843p/s 8843c/s 8843C/s 123456 ..222222
Use the "--show" option to display all of the cracked passwords reliably

Session completed.

diccionario.

prueba.zip
~/Desktop
O Password required

Enter the pa

Contrasefa
@ Cancel v 0K

prueba.zip

Figura 4. John The Ripper (Desencriptacion).
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/usr/share /wordlists/

wordlists - Thunar

share  wordlists

- - - - .p

dirbuster legion metasploit wiuzz dnsmap.tet fasttrack.txt john.lst

.P

sqlmap.txt

Metwaork
[ Browse Network

Figura 5. John The Ripper (Diccionario).
CONCLUSIONES

Por todo es sabido que la vulnerabilidad est4 directamente indexada a la complejidad de las nuevas
tecnologias, Hernandez (2015), es claro que se puede prevenir estos ataques informaticos, y la manera de
de hacerlo es tomar la accion de anticipar detectando las vulnerabilidades que pueden ser potenciales, y
que pueden ser infiltradas por los atacantes. Es por esta razén que se disminuye la probabilidad de
infiltracion, y asi se reduce el éxito que puedan tener los atacantes.

Aunque existen muchas vulnerabilidades, algunas definitivamente son mas importantes que otras, de aqui
que el disefio y desarrollo de herramientas para detectarlas y corregirlas, debe ser eficiente, Campderros
Vila (2019). Debemos de tener en cuenta que la seguridad es de suma importancia en las aplicaciones
web, y el medio para implementarla es el de realizar pruebas de penetracion, para qué a través de ellas, se
pueda rastrear las vulnerabilidades en el sistema de una infraestructura de cualquier organizacion,
institucion o empresa. Al detectar las fallas o vulnerabilidades, sea entregado a la alta direccion o gerencia
un reporte del mapeado por las diversas técnicas aplicadas y herramientas aplicadas en el pentesting,
sugiriendo las prevenciones 0 acciones correctivas que se deben establecer para dar solucion a dichos

problemas.
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Las pruebas de penetracion tienen como finalidad el rastreo de lograr descubrir fallas de infiltraciones

indebidas convertidas en ataques a los sistemas internos de las organizaciones o empresas, esto es con el
objetivo de reparar las debilidades encontradas a través de huecos y que por medio de acciones de
prevencion o correcciones ante un ataque sin autorizacion a un sistema de un corporativo, para evitar el
robo, fraude o alteracion no autorizada de la informacion confidencial.

La prueba de penetracion conocida también como pentesting dentro del concepto de hacking ético, es la
evaluacion de la infraestructura interna de una empresa, que prueba y determina si los mecanismos de
defensa que se utilizan son fuertes para contrarrestar cualquier ataque. Al final de la prueba de penetracion
se realiza un reporte con todos los detalles de la auditoria, proponiendo a la alta direccién o gerencia de
una organizacion las acciones que deben ser aplicadas para evitar o corregir cualquier infiltracion de un
ataque.

Las pruebas de penetracidn son el método que se permite como el Unico medio que es legal para para ser
aplicado internamente en un sistema de una organizacion y todo esto es con el fin de identificar los riesgos
después de que se haya probado la rastreabilidad de vulnerabilidades al aplicar las herramientas de apoyo,
y gque con esto sean minimizadas las amenazas. Para aprovechar al maximo las pruebas de penetracion es
necesario priorizar el esfuerzo entre la organizacion y el experto en pruebas de penetracion (pentester)
para llevar a cabo esta auditoria. Las pruebas de penetracion deben tener un alcance adecuado, por lo que
se debe aprovechar el conocimiento que la organizacion como cliente tiene, sobre las explotaciones de las
fallas que se han encontrado dentro de la misma organizacion. Ademas esta informacion debe ser
combinada con la experiencia y el conocimiento de la empresa a través de pruebas de penetracién
historicas.

RECOMENDACIONES

Se deben seguir los protocolos, reglas y politicas recomendadas por las fundaciones OWASP vy la
metodologia abierta de Prueba de Seguridad (OSSTMM), para lograr tener un sistema interno seguro de
una organizacion a prueba de infiltraciones, aplicando pruebas de penetracion periddicas que incluyan el
circulo de la seguridad informatica, puesto que en las sombras ocultamente siempre habra delincuentes
informéaticos que quieran violentar la seguridad implementada en los sistemas internos de las

organizaciones 0 empresas protegidas.
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Otra de las recomendaciones es la de implementar politicas de seguridad en base a las necesidades y
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exigencias de los de las altas direcciones de una empresa. Ademas se debe brindar capacitaciones en
seguridad de la informacion a todos los involucrados. Debe de existir una restriccion del uso de
dispositivos de almacenamiento extraibles que se conectan a través de puertos USB, como medida de
prevencion para evitar la propagacion de virus o codigos maliciosos, implementando el uso de antivirus
licenciado para contrarrestar la propagacion de codigos maliciosos o malware.
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